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156 . . . . . . . . . . ݆݁৚৑ا واఈఃّ৕৑ف ا৖৑ۋٺ٭؇ޗ޶ اܳྡྷފڹ 5 .11
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199 . . . . . . . . . . . . . . ሒᇚر؇༠ ஓ୾ݞود 14. 10ا৖৑ݿٺأ؇۰َ
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249 . . . . . . . . . . . . . أداة أي ا؜ٺ݄؇د ڢٴܭ ᄭᄥ٪أݿ 5 .18
249 . . . . . . . . . . . . اᄴᄟڣ؇ع ሒᇭ ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء 6 .18
250 . . . . . . . . . . . . . . . . . . . اܳٷ؇ނ۰٪ ا৙৑ޗݠ 7 .18
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263 . . . . . . . . . . . . . . . . . ا۳ৎ৊ٷ۰ 19. 10أఈః༠ڢ٭؇ت
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ڣިق اܳފ྘ص ᄊჼފஓ୷ ොຳٴܭ ݁أܹگ۰ وۋ٭؇ّ۬ اܳگ؇ع ሌᇿإ ل଩଍ل ༠ܹ٭۠ٷ؇ ሒᇭ اܳ؞٭ݧ Ⴄ၍ن
اᄴᄟߌߵة ೑಻Ⴄ၍و ਵؗق، اࠍ੆ٴܭ ሒᇕأ֡ر وᎂذا رڣُؕ اࠍ੆ٴܭ اܳ؞٭ݧ ނڎ ڣ؆ذا اܳފޚں،
؇ዛኧިارਐಾ ً؇ܳٴۜݠ وஓ୾أݠڣ۰ ஓ୷ފ۹، و݆݁ ل଩଍ل ݆݁ ඔ൹ً ਒ಸگ۰ ۳៺ڍه، ොຳٴ؇ل ݁أܹگ۰ ؇۳ၯ၍

ا৙৑ۏ٭؇ل.
اܳٴۜݠ ڢ؇ع ሒᇭ أݿఈఃك ߙߵُى، ৖৑ أරඝى ۋٴ؇ل ݆݁ ؇਍ಾ؇ۋ٭ ሌᇿڎਐಾ واܳ٭ިم
؇਍ಾఈః෠஖و رواོྟٷ؇ ؇ዛዀܹ༟ ஓ஄ݠ ا৖৑ިܳء، ّأݠف ৖৑ أۏ۳ݞة ሒᇭ وނڰݠة ا୒ୖިاء ሒᇭ و༥ި݁؇ت
มฆܳا واܳـ۳᠌ݠً؇ء ً۬๤๑ฺ اᄳᄟي اৎ৊؇ء ؇ዛኞ وࢴُࣖار ،؇਍ಾႤ၍๤ཇ وأ๤ངار ؇਍ಾ؇ل و۱ި اܳݱۜ٭۰
ި۱ ؇ዝངݠොຬو اࠍ੆ٴ؇ل ۱ڍه ஓ୷ފ۹ اᄳᄟي وݬ؇ر ،ً۬ ਐ಻أ؇݁ܭ اᄳᄟي واৎ৊؇ل ؇਍ಾިਃಸ ଫଊّد
اࠍ੆ٴܭ ஓ୷ފ۹ Ⴄ၍ن ݆ᆙᆘ ً؊ڢܭ ި۱ و݁؇ اৎ৊أߺࠊ݁؇ت، أ݆݁ ሒᇭ ا௰௯௫ٺݧ اܳ٭ިم ૭૙݄٭۬ ݆݁

݁ފޝوܳ٭۰. ৖৑و ً ٔگ۰
دا༠ܭ ݆݁ و܋ُٺص ،ܾዛዊ݁ لܝިن أن ߌߵࢴࣖ ݆ৎ৊و ୒ୖޝ৖৑ء ا൞ശܳ؇ب ۱ڍا ܋ُٺص
وا৖৑ۏٺ݄؇༟؇ت واࠍ੆ިادث واৎ৊ݠاۏأ؇ت اܳأ݄ܹ٭؇ت ਵؗف ݆݁ ًأ٭ڎ، ݆݁ ৖৑ اৎ৊٭ڎان
اܳޚ؇ܳص ݆݁ ݿٷިات ᆙᆊأٺ۬ ݿޝال ؜݆ ً ۏިاً؇ و܋ُٺص اৎ৊ٷޙ۰݄، اࠍ۳੊؇ت ؕ݁
وأޗݠَ؇ ًܹ؞ٺٷ؇ ᄩႍ၍ ا௯௫௵؇ل ؕᆇ໶໕ ሒᇀਵ؜ ਵਦۏؕ ؜݆ اܳފިاء আॻ༟ واৎ৊ڎߌߵ وا۳ৎ৊ٷڎس

لܝُٺص. أن ࢻࣖ ৖৑ ڣႤၽن ً ݁ިۏިدا لܝ݆ ڣ޺޾ وأ݁ټܹٺٷ؇،
اࠍ੅ܹ٭ھ، ً؜݆ ఈఃڣݱ ً۬ لܹۜݑ ቕ቉ أරඝى ఈఃًد ሒᇭ ܋ُٺص ؇݁ لଫଐۏܾ ً ؇ً؇঺঒ أرد ቕረو
ඔ൹َوڢިا اܳިޗٷ٭۰ ؇਍ಾ؇٪و۱٭ ل۰ ஼ணݠৎ৊ا ݁ݱ؇رڣٷ؇ أޗݠ ڣ٭۬ ாணُࣕ ࣁ ۱ٷ؇، ݆݁ ਊಱڎأ ً ؇ً؇঺঒ ًܭ
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وأۊޚ؇ء ݁ٷޚگٺٷ؇ ۋިادث ڣ٭۬ وߙߵُوى ڣݱܭ، ႟၍ ݆݁ ݁ިݪأ۳؇ ሒᇭ ؇਍ಾ؇َ؇ਃಸ
݁؇دة اࠍ੆ܝި݁٭۰ واࠍ۳੊؇ت اࠍ੊؇݁أ؇ت ڣ٭۬ و෠ູڎ ۋگ؇ً، ؇ዛዀڣ ౯ౙదں و݁؇ ؇਍ಾ؇݁ޝݿފ

ଫଃ༚ي. ؇ዛዀܹ༟ มฃྟܳ٭ ۰༡ި݁ڰٺ وأدواّ۬ ᄩᄟႤၽوأނ ّ۬؇ਊಱࣁࣖر ๤དྷྡྷُོو ،؇ዛዀܹ༟ มฃྟོ
۰గၵ၍ ި۱ ًܭ ༟؇م، ႟၍ ཯ྥٴڎل ෠੼؇ل ሒᇭ اଫଃ༠৙৑ة ۰గၵၽܳا أَ۬ ا൞ശܳ؇ب ሒᇼࣖࢴ ৖৑و
وᎂن ڣ؇๤๑ฺه، ਍ಱڰؕ ؇݁ ڣ٭۬ و༥ڎت ڣ؆ن ،؇ዛዀܹ༟ ปฃྟُܳ٭ لܝࠕࠫ ؇ஓ୾ ݁ٺ྘ٷ۰ ؇ዛኤأرد ሌᇿأو

ًأڎك. ݆ৎ৊ اࠍ੆ٴܭ أ݁ފܝب ڣگڎ ଫଃ༚ك గఒ༟ٺ۬ وᎂن ،มฃܹڣݠاݿ ۊޚ؊ ڣ٭۬ و༥ڎت
.2026 ،೑ಱިاܳـܝ اܳأ଩଍ي، ঌॻ༟
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ڣ؇ৎ৊ݠاۏؕ أڢݠأه، أن ปฃஓ஄أ ܋ٷب اᄳᄟي ሒᇀاܳأݠ اৎ৊ݠۏؕ لࠔࠫ ޗݠ ࢻࣖال۰ ሒᇭ أ༥ڎ ቕረ
৖৑ ᄭᄥوأ݁ټ ؇ୖ୒ ෛຶݯؕ ৖৑ أَޙ۰݄ واڢأٷ؇، ଫଃ༚ ً واڢأ؇ ෛູ؇ޗص ؇ዛዊܳـܝ ਲ਼ؗߌߵة ا৙৑ۏٷྟ٭۰
රඞڣ٭۰ ߙߵᆇᅹ؇ت ඔ൹ً ݁ٺٷ؇ߜߵ ሒᇀاܳأݠ وا௱௯௫ٺިى زఈః݁ؤَ؇، لأݠڣ۬ ৖৑ ً ؇༲ܹو݁ݱޚ ؇ዝདྷ྘َأ
݁ٷޚگٺٷ؇ ሒᇭ ا௯௫௵؇ل ਐಱأ޺޾ ݆݁ আॻ༟ ڣႤၽن وا༡ڎ، ۊ٭ޔ ᆇ໶໕أ۳؇ ৖৑ ݁ٺڰݠڢ۰ و݁گ؇৖৑ت
ሒᇆ؊ل ݆݁ ෠ຬڎه ৙৑ن ᄭᄟو؇ො੼ ا൞ശܳ؇ب و۱ڍا اৎ৊ݱ؇در، ؜๤དྷات ݆݁ ਍ಸڰފ۬ ᆇ໶໕أ۬ أن

.ً؇༟ިᆇ୞୘ ًأڎي
اࠍ੊؇݁أ۰ ܳޚ؇ܳص ݁ٷޙܾ ݁ڎ༠ܭ ڣ۳ި اܳگݠاء، ݆݁ ڣ٪؇ت ఈఃٔث ا൞ശܳ؇ب ෛຬ؇ޗص
ጵ጑௱௯௫وا ۳గጻዧٷڎس ঌॻᆇᅦ وਵਦۏؕ ༥ڍوره، ݆݁ ا௯௫௵؇ل لڰ۳ܾ أن ߌߵࢴࣖ اᄳᄟي واৎ৊ٴٺڎئ
ਊಸأݥ، ؇ዝཟًأ ورًޚ۳؇ اৎ৊ڰ؇۱ࡗࡲ ོྦྷٴ྘ب ሌᇿإ وොຬٺ؇ج اৎ৊٭ڎان ሒᇭ لأ݄ܭ اᄳᄟي
ஓ஄ݴ ڢݠارات ౪౜దڍ اᄳᄟي ሒᇧިܝ੆اࠍ واৎ৊ފޝول واܳگ٭؇دي గጻዧڎߌߵ ۰ොෘوا لޚ۰ රඝو
ܳ٭ܝިن ܋ُٺص وڢڎ اܳٺگٷ٭۰، اܳٺڰ؇ݬ٭ܭ ሒᇭ ً ݁ٺۛݱݱ؇ لܝިن أن دون ݁ޝݿފٺ۬ أ݆݁
اܳٺ؊۱٭ܭ، ༇ံߓߵا ሒᇭ اࠍ੆ܝި݁٭۰ واࠍ۳੊؇ت ؇ዛኤ݁گݠرا ሒᇭ اࠍ੊؇݁أ؇ت ّأٺ݄ڎه ً ਵਦۏأ؇
ොຳފص ڢ؇رئ ႟၍ ݁ٷ۬ ૭૏ٺڰ٭ڎ ܋٭ژ اܳٺ؇ܳ٭۰ اܳݱڰ༲؇ت ሒᇭ اܳگݠاءة دܳ٭ܭ و๤๑ะح

༡؇ۏٺ۬.
݁ڰ؇۱ࡗࡲ ݆݁ ا৙৑ݿݴ ا৙৑ول اܳٴ؇ب لݯؕ أًިاب، أرًأ۰ ሌᇿإ ا൞ശܳ؇ب ڢފ݄ب
ଫଃاܳྥލڰ ݆݁ اܳٺگٷ٭۰ اܳݯިاًޔ ሒᇃ؇اܳټ اܳٴ؇ب و཯ྥٷ؇ول ،۰ᆇᅒިوۋ وෛ੼؇ޗݠ وዛኤڎࢴࣖات
ّݱ݄ࡗࡲ ሒᇭ ᆇ໶໕أ۳؇ اᄳᄟي ا৙৑݁ٷ٭۰ ل۰ اৎ৊أ݄؇ر ًڰݱܭ وෛຬٺ۳݄؇ اܳݱٷ؇؜٭۰ ا৙৑َޙ۰݄ ሌᇿإ
۰ً؇༶ݿٺ৖৑ا ሌᇿإ اৎ৊ݠاڢٴ۰ ݆݁ واܳݱ݄ިد اܳأ݄ܹ٭؇ت اܳټ؇ܳت اܳٴ؇ب ဪلأ؇ࠍ و وا༡ڎ،
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ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء ሒᇭ ا৚৑ڣ؇ق আॻ༟ اෂීاًؕ اܳٴ؇ب لޚܭ و ا๤དྷྟܳي، ๤ཡواܳأٷ ሒᇭ؇واܳٺأ
ނ؇݁ܭ و๤ཏ݁د اܳݱ؞ଫଃة గጻዧޝݿފ۰ ොູگݑ ۰ஓ୴؇ًگ اఈఃৎ৊ۋݑ وෛູࡤࡲ ا۳ৎ৊ٷ٭۰، واৎ৊ފଫଃة

وਵਦاۏؕ.
و༥ڎت ڣ؆ن ،ඔ൹واܳٺۜފ ࠯࠵࠹ޚ؊ ڢ؇ًܭ ๤๑ืي ۏ۳ڎ ا൞ശܳ؇ب ۱ڍا ڣ؆ن اࠍ੅ٺ؇م ሒᇭو
ً ᆙᆘٺٷ؇ وݿ؊܋ިن info@3li.info আॻ༟ มฃܹڣݠاݿ اڢଫଐاح ᄴᄟل۹ Ⴄ၍ن أو ۊޚ؊ ڣ٭۬

ڢݠأه. ݆݁ ႟၍ ً۬ ਍ಱڰؕ أن Մ៰Ղا وأݿ؊ل ،ዻዧ
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الكتاب هذا تقرأ كيف

݁ފ؇رات أرًأ۰ رᆙᆊُب ዻዧᄳᄟو ا൞ശܳ؇ب، ۱ڍا ݆݁ ොຬٺ؇ۏިَ۬ ڣ٭݄؇ اܳگݠاء ෛຬٺܹژ
؇݁ আॻ༟ มฃྟ཯ ڣݱܭ ႟၍ ৙৑ن ؇ዛ዇྘ོଫଐً ا৙৑ًިاب لگݠآن واৎ৊ٴٺڎئ ڣ؇ܳޚ؇ܳص ይዧگݠاءة،
ሌᇿإ وߌߵۏؕ ݁ٴ؇๤ཇة ۬༥؇ٺොຬ اᄳᄟي اܳڰݱܭ ݆݁ ਊಱڎأ واৎ৊݄؇رس إܳ٭۬، وොຬ٭ܭ ᄩᄥڢٴ
واৎ৊ފޝول واܳگ٭؇دي ོྦྷٴ྘ب، ሌᇿإ ොຬٺ؇ج ً ݁ڰ۳ި݁؇ لݱ؇دف ඔ൹༡ ا৙৑ول اܳٴ؇ب
ل۰ اৎ৊أ݄؇ر ؜݆ ๤དྷ؜ اܳټ؇ܳت اܳڰݱܭ ቕ቉ ً ఈః݁Ⴄ၍ ا৙৑ول اܳٴ؇ب لگݠأان ሒᇧިܝ੆اࠍ
ڢݠاراّ۬، ஓ஄ݴ มฆܳا اܳڰݱިل ؇ዛኡ৙৑ واܳݱ݄ިد اܳأ݄ܹ٭؇ت ؜݆ اܳټ؇ܳت واܳٴ؇ب
႟၍ أول ሒᇭ اܳٺأ޺޾ أ۱ڎاف আॻ༟ اৎ৊گݠر ཯ྟٷ٭؇ن ௧ਤ݁؇੊اࠍ وا৙৑ݿٺ؇ذ واৎ৊ڎرب
اৎ৊ފٺިدع ሒᇭ وا৙৑ނႤၽل واܳگިاܳص اܳٺڎرਊಱ؇ت و෠ຬڎان آරඝه ሒᇭ દઊواࡺ࢘ࢦ؇ر ڣݱܭ

اৎ৊ݠاڣݑ.
اܳٺأ޺޾ أ۱ڎاف ًݱٷڎوق ڣݱܭ ႟၍ ڣ٭ٴڎأ وا༡ڎة، ྲྀྡྷ٭۰ ا൞ശܳ؇ب ڣݱިل وོྥٴؕ
আॻ༟ وا༡ڎ ّިݪ٭ۜ޶ ႟ၽނ ؇ዛዀوڣ ا৙৑ڢފ؇م ቕ቉ ً؇ܳިاڢؕ، اৎ৊ިݪިع ߙߵًޔ ݁گڎ۰݁ ቕ቉
݁ޝݿފ؇ت ሒᇭ ଲਐಾ୍ر ނ؇فأ۰ أۊޚ؇ء ቕ቉ ،؇ዛዊ݁ ଫଃ܋ټ ሒᇭ ᄭᄟ؇༡ ودراݿ۰ ᄭᄥوأ݁ټ ا৙৑ڢܭ
ቕ቉ اܳڰݱܭ، ఈః༠ݬ۰ ቕ቉ ݁ޝݿފٺ۬، اܳگ؇رئ ؇ዛኞ لگ྘ݴ ොູگݑ ۰ஓ୴؇ڢ ቕ቉ اৎ৊ٷޚگ۰،
واࠍ੅ܹ٭۠٭۰ اᄴᄟوܳ٭۰ ا৙৑ޗݠ ሌᇿإ لޚ۰ රඝ ቕ቉ ل۰، ଩ଃܹ෠ຶ৕৑وا ۰ਃಸܳأݠ؇ً اৎ৊ݱޚ༲ܹ؇ت ༥ڎول
ይዧٺأ݄ݑ. ݁ݱ؇در ቕ቉ ّޚٴ٭گ٭۰، દઊر؇ஓ஄ ቕ቉ గጻዧݠاۏأ۰، ᄭᄥ٪أݿ ቕ቉ اܳڰݱܭ، لگ؇۳ًܹ؇ มฆܳا
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الكتاب هذا تقرأ كيف

ඔ൹ڢިݿ ඔ൹ً ாணُࣕ ࢴ ا଩ଃܹ෠ຶ৕৑ي ڣ؇ৎ৊ݱޚܹں ،۰ਐಸ؇ٔ ݁ިاݪأ؇ت ا൞ശܳ؇ب ሒᇭ واਊُಾأب
وا৙৑رڢ؇م ا൞ശܳ؇ب، රඝآ ሒᇭ ا๤ཏৎ৊د ؕᆇ໶ُ໕و ڣݱܭ ႟၍ ሒᇭ ᄩᄟ ورود أول ؜ٷڎ
،ሒᇿوᄴᄟا ؇۱ਲ਼ਦر ؕ݁ اᆙᆊීෂ٭۰ ؇ዛኔ؇ᆙᆊ؊ً ଫଃأ؇لৎ৊وا ا৙৑ޗݠ وأᆙᆊ؇ء ،۰ਃಸاܳ؞ݠ ً؇৙৑رڢ؇م
ாணُࣕ ࢴ ඔ൹༡و ݁ިٔگ؇ً، ً ؇݁؇༟ ً ༡ڎٔ؇ ݬ؇ر ؇݁ ৖৑إ ؇ዛዊًأ٭ ݁ޝݿފ؇ت ாணࣕ ࣁ ৖৑ ᄭᄥ݁ټ৙৑وا
۰۳੊اࠍ ሌᇿإ اෂීۏިع وොຬފ݆ ،۰ً؇൞ശܳا وڢب اܳٷ؇ڣڍ إݬڎاره ڣ؇ৎ৊گݱިد ༠ܹ٭۠޶ إޗ؇ر
ሒᇭ وا৙৑دوات وا৙৑ނႤၽل واܳگިاܳص اܳٺڎرਊಱ؇ت و෠ູڎ إݬڎار، ༡৙৑ڎث اৎ৊ݱڎرة
ఈఃً৕৑غ ڢٷ؇ة و෠ູڎ اৎ৊ڰٺިح، ۬༟݁ފٺިد ሒᇭو gulfcyber.3li.info ا൞ശܳ؇ب ݁ިڢؕ

َڰފ۬. اৎ৊ިڢؕ ሒᇭ اܳٺۜފ྘ٷ؇ت واڢଫଐاح ا৙৑ۊޚ؇ء
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وتقدير شكر

أو ز݁٭ܭ ؕ݁ ਍ಸگ؇ش ਵਦت ڣ٭۬ ڣଲ୍ة ႟ၽڣ ،ᄭᄟਲ਼؜ ሒᇭ ا൞ശܳ؇ب ۱ڍا لܝُٺص ቕረ
اࠍ੅ܹ٭۠޶ ሒᇿ؇ৎ৊ا اܳگޚ؇ع ሒᇭ ሒᆶఈః݁ෑෂ ୍ଲڣ؇ܳލ ޗ؇ܳص، ݆݁ ݿޝال أو ݁٭ڎان ሒᇭ اۊٺٴ؇ر
݆݁৙৑ا ࠍ੊؇ن و৙৑؜ݯ؇ء أداة، لܝިن أن ڢٴܭ ڢݠار ݆݁৙৑ا أن ܾዛዊ݁ ّأగఒب દઊᄳᄟا
ඔ൹༡ ؇ዝཟًأ ᆇ໲໢޶ اৎ৊ޝݿފ؇ت أن أݿٴިع ႟၍ ཯ྦྷٴٺިن દઊᄳᄟا اܳگޚ؇؜٭۰ ሒᇃاଫଊاܳފ٭
ሌᇿإ ّިݬ٭۰ ݆݁ ݆݁৙৑ا ۋިܳب มฆܳا ا௯௫௵ܹݴ دول ሒᇭ اৎ৊ٷޙ۰݄ و࠯࠵࠾۳؇ت ོྥލ؇رك،
ڣݱܭ، ႟ၽܳ ਵਦاۏأ۰ أݬڎق ܾዛውܹ٪أݿ ೑಻Ⴄ၍ દઊᄳᄟا ሒᇀو݁ٺڎر ሒᇀఈఃوܳޚ إޗ؇ر،
ᄩᄟႤၽوأނ ا൞ശܳ؇ب ۱ڍا ࣁࣖرਊಱ؇ت ً؊دواّ۬ ྲُྀྡྷ٭ب اᄳᄟي ۰༡ިڰٺৎ৊ا اৎ৊ݱ؇در و௯௫௵ٺ݄ؕ
؇ᆇᅫ ڢݠأ، ݆݁ أول ೑಻Ⴄ၍و ᄭᄥل اܳޚި ۰ً؇൞ശܳا ݿ؇༟؇ت ᆇ໲໢ܹب มฆܳا ሒᇆ๤ང৙৑و وఈః༚ڣ۬،

و༡ڎي. ঌॻڣأ ۊޚ؊ ݆݁ ڣ٭۬ و݁؇ ً ᆇᅹ٭أ؇ ڣٴڰݯ۳ܹܾ ݬިاب ݆݁ ڣ٭۬
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الأول الباب

الأسس
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الأول الفصل

المعلومات أمن إلى مدخل

:আॻ༟ ً ڢ؇درا ݿٺܝިن اܳڰݱܭ ۱ڍا دراݿ۰ ًأڎ اڤ׫֔ܫܯ: أ٢׿اف
؇ዛውᚬ؇ᆇᅵ ݿྟص وਃಸ؇ن واৎ৊أݠڣ۰ اܳٴ٭؇َ؇ت ؜݆ ؇۱଩ଃ٭ஓ஄و اৎ৊أߺࠊ݁؇ت لژ ّأݠ •

ᄭᄥ݁ټ؊ً ؇ୖ୒ ۰დაჂည৊ا واࠍ੅ݱ؇فݧ واܳٺިاڣݠ ۰݁ఈఃواܳފ ا๤ཏܳل۰ ۊݱ؇فݧ ๤ཇح •
اܳٴ٭؇َ؇ت وᆇᅵ؇ل۰ ሒᇃاଫଊاܳފ٭ ݆݁৙৑وا اৎ৊أߺࠊ݁؇ت أ݆݁ ඔ൹ً ଩ଃاࡺ࢘ࢦ٭ •

ً ؇༲٭ොේ ً اݿٺ༱ڎا݁؇ واܳݯ؇ًޔ واࠍ੅ޚݠ واܳټ؞ݠة واዛውܳڎࢴࣖ ا৙৑ݬܭ ݁ڰݠدات اݿٺ༱ڎام •
࠯࠵࠺݄؇ل۰ ۰ਐಸ؇اܳټ اৎ৊ٴ؇دئ و๤ཇح ؇ዛውووޖ٭ڰ ؇ዛውًޚٴ٭أ اܳݯިاًޔ ّݱྡྷ٭ژ •

ڣ٭༶ڎ ݁ܝٺٴ۬ ሌᇿإ ݁ٺިݿޚ۰ ᄎც๤ཇ ሒᇭ اܳأ݄ܹ٭؇ت ݁ڎߌߵ لݱܭ ༟؇دي ᆇᅦܭ لިم ݬٴ؇ح ሒᇭ
ނُڰّݠت ᄎც๤དྷܳا ܹ݁ڰ؇ت ً؊ن ଫଊ᛻ෛູه وا༡ڎة ᄭᄟ؇رݿ ّأݠض ؇۳ၯ၍ ඔ൹ިޖڰৎ৊ا ނ؇ނ؇ت
ڣٺٺިڢژ أل؇م، ۰ٔఈఃٔ ؗݯިن ሒᇭ رᆇᅪ٭۰ ᄭᄥً݄أ ݁ٴܹؐ دڣؕ ਐಾޚܹص ؇ዛኤاݿٺأ؇د وأن
أن ا࠯࠵࠺ޙ۰ ጥ጑ّ ሒᇭ ا৵৩ৠ٭ؕ لܝྥލژ و وا༡ڎة، دڣأ۰ واܳأگިد ೞಾීواෂوا ଫଃّاܳڰިا
أ༡ڎ ୍ଲلڰ ቕረ ݁أߺࠊ݁؇ت আॻ༟ ّگިم ೑಻Ⴄ၍ ًܭ ੆਼ފص ݁ٷٺ༶؇ت ོྟ٭ؕ ّܝ݆ ቕረ ᄎც๤དྷܳا

༥ڎل؇ً. ؇ዛውᚬ؇ᆇᅵ ሒᇭ
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المعلومات أمن إلى مدخل

واࠍ੊؇݁أ؇ت اৎ৊ފྥލڰ٭؇ت ሒᇭ ෛ੼ٺܹڰ۰ ً؊ނႤၽل لިم ႟၍ اܳگݱ۰ ۱ڍه ଲਐಾ୍ر
ݪأژ ྘ܳݴ ොෘ؇ل؇۱؇ ඔ൹ً ؕᆇ໶໕ و݁؇ اܳݱ؞ଫଃة، රජ؇ٺৎ৊وا واܳٴٷިك اࠍ੆ܝި݁٭۰ واࠍ۳੊؇ت
و܋٭ژ ዛኗڎده و݆݁ ۬ਐಱ؇ᆇᅵ ௧ਟྡྷٴ཯ ؇ৎ৊ اৎ৊ٷޙܾ اܳڰ۳ܾ ؗ٭؇ب ًܭ و༡ڎ۱؇ اܳٺگٷ٭۰
اৎ৊أߺࠊ݁؇ت لژ ّأݠ ݆݁ أي ا৙৑ݿ؇س، ݆݁ ا൞ശܳ؇ب ۱ڍا ਊಱڎأ و୒ୖڍا ا৵৥ৠ؇ل۰، ปฃྟُོ
৖৑ มฆܳا واৎ৊ٴ؇دئ ا௰௯௫ٺݱިن ؇ዛኞ ౫౜దڎث มฆܳا واৎ৊ڰݠدات ؇ዛዀᆇ໲ໟ มฆܳا ؇ዝཡوۊݱ؇ف

اܳٺگٷ٭۰. ّ؞ଫଃت ؇݄ዛᔻ ଫଃ؞ਐಾ

نحميها ولماذا المعلومات ما 1 .1

ாணڢܾ ؇ዛኤذا ሒᇭ ؇ୖ୒ ปฃ݁أ ৖৑ ༠؇م ۋگ؇فݑ ሒሃو (Data) ً؇ܳٴ٭؇َ؇ت اࠍႤၽ੆ل۰ ਊಾڎأ
ݬ؇رت ݿ٭؇ق ሒᇭ اܳٴ٭؇َ؇ت ۱ڍه رُོྟب ڣ؆ذا ݁ٴܹؐ، أو ༂຃ر؇ّ أو ݁ٷڰݠد ۱؇ّژ
ًأ٭ٷ۬ ً ఈః٭ᆇᅦ ෛຬݧ اෂීڢܾ ۱ڍا أن َأݠف Ⴇ၍ن (Information) ݁أߺࠊ݁؇ت
وڣ๤ཏُت اৎ৊أߺࠊ݁؇ت ߙߵاᆇᅒب وᎂذا ො੼ڎد، ༂຃ر؇ّ ሒᇭ رݬ٭ڎه ި۱ اৎ৊ٴܹؐ ዻዧذ وأن
اৎ৊أߺࠊ݁؇ت ᆇ໲ໟ޶ ݆ොຶو اܳگݠارات، ؇ዛዀܹ༟ ปฃྟُོ (Knowledge) ݁أݠڣ۰ ݬ؇رت
۰ਃ಻ިَ؇ڢ أو ا๤ཡৎ৊ڣ٭۰، اܳٴޚ؇ڢ؇ت ܋ٴ٭؇َ؇ت ݁؇ܳ٭۰ ّܝިن ڢڎ ؇ዛው݄ڣگ٭ ڢ٭۰݄، ؇ୖ୒ ৙৑ن
اܳأޚ؇ءات، وأݿأ؇ر اৎ৊ٷٺ༶؇ت ੅ျޚޔ ਍ಾ؇ڣފ٭۰ أو اܳޚٴ٭۰، واܳފఈః༶ت Ⴄ၍ܳأگިد
ሒᇭ ّިاڣݠ۱؇ ෠੼ݠد ሒᇭ ؇ዛው݄ڢ٭ ّܝިن وڢڎ ،๮ཚݠৎ৊ا وأ๤ངار ᄭᄥاܳأ؇ف ܋ݱިر ۰ਃ಻؇૭૙إ أو

اܳأ݄ܹ٭؇ت. ᄭᄟޗ؇و আॻ༟ اৎ৊ݠلݥ ܋ٴ٭؇َ؇ت اৎ৊ٷ؇ݿٴ۰ ا࠯࠵࠺ޙ۰
ሒᇭو اৎ৊ޚٴިع اܳިرق ሒᇭ ڣ۳޶ و༡ڎه، اࠍ੆؇ݿިب ሒᇭ اৎ৊أߺࠊ݁؇ت ّأ྘ݷ ৖৑و
اৎ৊ܹٺگޚ۰ اܳݱިر ሒᇭو اܳٷݱ٭۰ اෂීݿ؇فܭ ሒᇭو ඔ൹ިޖڰৎ৊ا ذاாணة ሒᇭو اࠍ੊؇ཹྟ٭۰ ೓ಱد؇༡৙৑ا
اৎ৊أߺࠊ݁؇ت أي اܳټఈఃث، اৎ৊أߺࠊ݁؇ت ৖৑؇༡ت ؜݆ ا௰௯௫ٺݱިن ౫౜దڎث و୒ୖڍا ً؇୒ୖ؇ّژ،
In) اܳٷگܭ وأ਍ು؇ء ا৖৑ۋٺ٭؇ޗ٭۰، واܳྡྷފڹ ا৙৑ڢݠاص আॻ༟ (At Rest) દઊاܳٺۛݞ أ਍ು؇ء
ذاாணة ሒᇭ (In Use) ا৖৑ݿٺ༱ڎام وأ਍ು؇ء واଫଊܳࢴࣖ، اܳލٴႤၽت ଫଊ༟ (Transit
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ඔ൹ل රඝ৙৑ا وዛኤ݄ܭ وا༡ڎة ᄭᄟ؇༡ ّ؞ޚ޶ มฆܳا ڣ؇৵৥ৠ؇ل۰ اܳލ؇ނ؇ت، আॻ༟و اܳٺޚٴ٭گ؇ت
༥ڎران. ఈఃً ྘ྲྀب ሒᇭ ً ො੼ݱٷ؇ ً ؇ً؇ً ૰૜ٴ۬

ᄎცލ؇رৎ৊وا ا৖৑ݿٺ༱ڎام ቕ቉ દઊاܳٺۛݞ ቕ቉ ً؇૰૙৕৑؇ء ਊಾڎأ ۋ٭؇ة ࢻࣖورة اৎ৊أߺࠊ݁؇ت وஓ஄ݠ
਍ಾ؇ݿٴ۬، ᆇᅵ؇ل۰ ሌᇿإ ا৙৑ޗިار ۱ڍه ݆݁ ޗިر ႟၍ وොຬٺ؇ج اఈఃّ৕৑ف، ቕ቉ ا৙৑رނڰ۰ ቕ቉
ሒᇭ ؕਃಸ ڢݠص ݆݁ اܳޙ۳ިر ሌᇿإ ّأިد ڢڎ ۰༲٭ොේ ଫଃ༚ لگ۰ ًޚݠ أّܹ֡ڰب มฆܳا ڣ؇ৎ৊أߺࠊ۰݁
َޚ؇ق ݆݁ රඝۏب ٔ؇ܳت ޗݠف ؕ݁ ނިر܋ب มฆܳا واৎ৊أߺࠊ۰݁ اৎ৊ފٺأ݄ܭ، ݿިق

وݪިاًޔ. ًأگڎ ᄎცލ؇رৎ৊ا ۱ڍه ّݯُٴޔ ቕረ ؇݁ ݿ٭ޚݠ۹ّ

والتوافر والسلامة السرية الثلاث: الخصائص 2 .1

واܳٺިاڣݠ ۰݁ఈఃواܳފ ا๤ཏܳل۰ ٔ؇ܳިث :1 .1 ႟ၽނ

ۊݱ؇فݧ ఈఃٔث আॻ༟ اࠍ੆ڰ؇ظ มฃّأ اৎ৊أߺࠊ݁؇ت ᆇᅵ؇ل۰ أن আॻ༟ ا௰௯௫ٺݱިن ਐಱڰݑ
،(CIA Triad) واܳٺިاڣݠ ۰݁ఈఃواܳފ ا๤ཏܳل۰ ਒ಸ؇ܳިث ᆇ୞୘ި؜۳؇ لأُݠف أݿ؇ݿ٭۰

5
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(Confidentiality) ڣ؇๤ཏܳل۰ ෛ੼ٺܹژ، ݿޝال ؜݆ ෠ູ٭ص ؇ዛዊ݁ ༠؇ݬ٭۰ ႟၍و
(Integrity) ۰݁ఈఃواܳފ اৎ৊أߺࠊ۰݁، ۱ڍه ߌߵى أن ᄩᄟ ොຬݑ ݆݁ ݿޝال ؜݆ ෠ູ٭ص
واܳٺިاڣݠ إذن، دون ଫّଃُّ؞ ቕረو ۰༲٭ොේ اৎ৊أߺࠊ۰݁ ۱ڍه ۱ܭ ݿޝال ؜݆ ෠ູ٭ص

ොຶٺ؇ۏ۳؇. ඔ൹༡ ݁ިۏިدة اৎ৊أߺࠊ۰݁ ۱ܭ ݿޝال ؜݆ ෠ຬ٭ص (Availability)
أႤ၍ن ݿިاء ،ዻዧذ ᄩᄟ ොຬݑ ৖৑ ݆݁ اৎ৊أߺࠊ۰݁ আॻ༟ لޚܹؕ ඔ൹༡ ا๤ཏܳل۰ ۹ዛውྡྷُོو
أم ม฀اܳޚ ᄩᄥز݁٭ ܹ݁ژ ڣٺں ً ڣݯިܳ٭؇ ً ݁ިޖڰ؇ أم اܳأఈః݄ء ਃಸ؇َ؇ت ڢ؇༟ڎة ๤ངق ً ؇ᆇᅹ؇ዛᔻ
أدوات و૰૜݄ܭ اܳأگިد، ݆݁ ݁ލڰݠة ଫଃ༚ ۰༱૭૙ وڣ٭۬ أරජة ݿ٭؇رة ሒᇭ ݪ؇ع ً ۏ۳؇زا
আॻ༟ ೞಱواܳٺڎر اৎ৊أߺࠊ݁؇ت وّݱྡྷ٭ژ اܳݱఈఃۋ٭؇ت وݪٴޔ ଫଃاܳྥލڰ ل۰ ๤ཏܳا ۋڰޓ

.؇ዛኔ؇إڣލ ༟ڎم
ݬఈఃۋ٭۰، دون ّڰଫଊُك أو ොڍف ُູ أو اৎ৊أߺࠊ۰݁ ଫّଃُّ؞ ඔ൹༡ ۰݁ఈఃاܳފ ۹ዛውྡྷُོو
ڣ؇ّިرة ሒᇭ اࠍ੆ފ؇ب رڢܾ ዛᔻ؇ۏܾ ଫଃل؞ أو اܳٷޙ؇م ሒᇭ ً رݬ٭ڎا ݁ިޖژ لأڎل Ⴇ၍ن
۰ਃ಻ دون ۰݁ఈఃاܳފ ۹ዛውྡྷُོ وڢڎ ،ި۱ ۋފ؇ً۬ ሌᇿإ ᄭᄟިا੆اࠍ ܳٺڍ۱ص ً؇ଫଊܳࢴࣖ ᄭᄥݿਵਦ
أدوات و૰૜݄ܭ اܳگݠص، ሒᇭ ؜ޚܭ أو اܳފఈః༶ت لڰފڎ ۰෠੼ଫଊܳا ሒᇭ ੅ျޚ؊ ۊٴ྘ټ۰
وఈః෠஖ت اᆇᅪීෂ޶ واܳٺިڢ٭ؕ (Hash Functions) اܳٺ۠ݞف۰ دوال ۰݁ఈఃاܳފ ۋڰޓ

اৎ৊ڎఈః༠ت. ݆݁ اܳٺۜگݑ وݪިاًޔ ا۳ৎ৊؇م ඔ൹ً واܳڰݱܭ اܳٺڎڢ٭ݑ
اᄳᄟي اܳިڢب ሒᇭ ۰༡؇݁ٺ ଫଃ༚ اࠍ੅ڎ۰݁ أو اৎ৊أߺࠊ۰݁ ّݱٴں ඔ൹༡ اܳٺިاڣݠ ۹ዛውྡྷُ཯و
ሒᇭ ༡ܝި݁٭۰ ًިا۰ً لأޚܭ اᄳᄟي اࠍ੅ڎ۰݁ ࿭੗ص ۳៺۠ިم ،؇ዛኞ؇ොේأ ڣ٭۬ ොຬٺ؇ۏ۳؇
۳៺ݠً؇ء اَگޚ؇ع أو ݁ފྥލࠕࠥ َޙ؇م ੯੩ّ؞ ڣڎل۰ ߓߵ෠੼٭۰ أو اܳޚܹٴ؇ت ቕሹّگڎ ྾ངި݁
اܳٺଲ୍ار اܳٺިاڣݠ ۋڰޓ أدوات و૰૜݄ܭ اۋٺ٭؇ޗ޶، ᄴᄟި݁ ఈఃً ਃಸ؇َ؇ت ஼ணਵਦ ሒᇭ
࿭੗ص ݆݁ وا৵৥ৠ؇ل۰ ل۰ اಣಕᕬ৖৑ݠار وۊޚޔ ا৖৑ۋٺ٭؇ޗ޶ واܳྡྷފڹ (Redundancy)

اࠍ੅ڎ۰݁.
ݿ٭؇ق، ႟၍ ሒᇭ اᆇᆅ৙৑٭۰ ل۰ ݁ྥފ؇و اܳټఈఃث اࠍ੅ݱ؇فݧ أن اܳټ؇ܳިث มฃلأ ৖৑و
ሒᇭ اܳٺިاڣݠ ਐಱگڎم ྘ྲྀٷ݄؇ ا৖৑ݿٺۛٴ؇رات، ਃಸ؇َ؇ت ሒᇭ اܳگݱިى ل۰ ا৙৑وܳި ሒሃ ڣ؇๤ཏܳل۰
۰݁ఈఃاܳފ وਐಾگڎم ا৙৑رواح، আॻ༟ ً ۊޚݠا ّިڢڰ۳؇ มฃلأ มฆܳا ሒᇼ؇اܳݱٷ ુળ༲اܳٺ أَޙ۰݄
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༥؇دة ᆇᅵ؇ل۰ أي ਊಾڎأ و୒ୖڍا ،؇۳ၯ၍ اܳټگ۰ ؇ዛኞ اܳٺఈః؜ص ዛኗڎد มฆܳا اৎ৊؇ܳ٭۰ ا৙৑َޙ۰݄ ሒᇭ
اܳٷޙ؇م ۱ڍا ሒᇭ ؇۱ଫଃ༚ ݆݁ ଫ଒أ܋ ؇ዛኡڣگڎا ๤ཟل มฆܳا اࠍ੅؇ݬ٭۰ ؜݆ ૭૖٭ޔ ૭૖ޝال

ොູڎࢴࣖاً.
ሒᇭ ً ܋ټଫଃا ؇۱ாணذ ߌߵد ۰დაჂ݁ ۊݱ؇فݧ اܳټ؇ܳިث ሌᇿإ ا௰௯௫ٺݱިن أݪ؇ف وڢڎ
اৎ৊أߺࠊ۰݁ أن ݆݁ ᄕც؊اܳٺ أي (Authenticity) ᄭᄟ؇ݬ৙৑ا ሒሃو واܳأگިد، ଫଃأ؇لৎ৊ا
࿾ேݞ أي (Non-repudiation) اႤၽَ৕৑ر و༟ڎم إݬڎار۱؇، ሒᇼࣖࢴ ݆ᆇᅦ ݬ؇درة
ᄭᄟފ؇ءৎ৊وا لܭ، ިොູ ਵਦأ إرݿ؇ل أو ؜گڎ ܋ٺިڢ٭ؕ ؜ٷ۬ ݬڎر ڣأܭ إႤၽَر ؜݆ اܳޚݠف
ො੼ڎد، ෛஙݧ ሌᇿإ اܳٷޙ؇م ሒᇭ ڣأܭ ႟၍ ૭૙ٴ۰ ۰ਃ಻Ⴄၽ݁إ أي (Accountability)
اܳލۛݱ٭۰، ܾዛኤ؇݁أߺࠊஓ୾ ુળ༲اܳٺ ሒᇭ ا৙৑ڣݠاد ۋݑ أي (Privacy) واࠍ੅ݱިݬ٭۰
أ݆݁ ڣݱܭ ሒᇭ ݿٷڰݱ۳ܹ؇ ༠؇ݬ۰ ඔ൹َوڢިا أَޙ۰݄ اࠍ੅ܹ٭ھ دول ሒᇭ ᄩᄟ أݬٴں ؇݁ و۱ި

اܳٴ٭؇َ؇ت.
ොຬڰޙ۳؇ و݁؇ اܳټఈఃث اࠍ੅ݱ؇فݧ :1 .1 ༥ڎول

ݪިاًޔ
ஓ஁ިذۏ٭۰

আॻ༟ ݁ټ؇ل
؇۳៺؇ዛውᚶا

اᄳᄟي اܳފޝال
؜ٷ۬ ෠ູ٭ص اࠍ੅؇ݬ٭۰

وݪٴޔ ଫଃاܳྥލڰ
اܳݱఈఃۋ٭؇ت

واܳٺݱྡྷ٭ژ

ڢ؇༟ڎة ೞಱ๤๎฽
اܳأఈః݄ء ਃಸ؇َ؇ت

ᄩᄟ ොຬݑ ݆݁
ا৖৑ޗఈఃع

ا๤ཏܳل۰

واܳٺިڢ٭ؕ اܳٺ۠ݞف۰
وఈః෠஖ت اᆇᅪීෂ޶

اܳٺڎڢ٭ݑ

رڢܾ ଫଃّ؞٭
ሒᇭ ۋފ؇ب

ڣ؇ّިرة

اৎ৊أߺࠊ۰݁ ۱ܭ
ଫଃ༚و ۰༲٭ොේ

ᄭᄟ݁أڎ

۰݁ఈఃاܳފ

واܳྡྷފڹ اܳٺଲ୍ار
ا৖৑ۋٺ٭؇ޗ޶

وۊޚޔ
ل۰ اಣಕᕬ৖৑ݠار

ًިا۰ً ّأޚܭ
ሒᇭ ༠ڎ݁؇ت

اᄳᄟروة ྾ངި݁

اৎ৊أߺࠊ۰݁ ۱ܭ
وڢب ۰༡؇݁ٺ

۰༥؇੆اࠍ

اܳٺިاڣݠ
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البيانات وحماية السيبراني والأمن المعلومات أمن 3 .1

܋ټଫଃون ؇ዛዊلޙ ปฆۋ ሒᇧިاܳ٭ ا৖৑ݿٺ༱ڎام ሒᇭ ۰ٔఈఃاܳټ اৎ৊ݱޚ༲ܹ؇ت ۱ڍه ਐಾڎا༠ܭ
Information) اৎ৊أߺࠊ݁؇ت ڣ؊݆݁ ෛ੼ٺܹڰ؇ً، ً َޚ؇ڢ؇ ؇ዛዊ݁ ႟ၽܳ أن ଫଃ༚ وا༡ڎاً، ً ؇٪྘ނ
೑಻Ⴄ၍ ႟ၽނ ً؊ي اৎ৊أߺࠊ݁؇ت ᆇ໲ໜ؇ل۰ ปฃُلأ َ۬৙৑ ا৙৑وݿؕ ᄭᄥޙৎ৊ا ި۱ (Security
஼ணଫଃڣ (Cybersecurity) ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا أ݁؇ ނڰ۳٭۰، أو ورڢ٭۰ أو رᆇᅪ٭۰
ا୒ୖ݄۠؇ت ݆݁ ؇۱ଫଊ༟ ஓ஄ݠ มฆܳا واܳٴ٭؇َ؇ت واܳލٴႤၽت اᆇᅪීෂ٭۰ ا৙৑َޙ۰݄ ᆇᅵ؇ل۰ আॻ༟
ଫ଒܋৙৑وا ଫଊ܋৙৑ا اࠍ੊ݞء Ⴄ၍ن وᎂن اৎ৊أߺࠊ݁؇ت أ݆݁ ݆݁ ඹජء ڣ۳ި ،۰ਃ಻وଫଐܳـܝ৕৑ا
ሌᇿإ ڣٺٷޙݠ (Data Protection) اܳٴ٭؇َ؇ت ᆇᅵ؇ل۰ وأ݁؇ ،؇َ๤ཡ؜ ሒᇭ ً ۋݯިرا
اܳލۛݱ٭۰ ّ۬؇َ؇ਃಸ ؕᆇ໶ُ໢ أن ሒᇭ اܳڰݠد ۋݑ أي واܳگ؇َިن، اࠍ੆گިق ل۰ زاو ݆݁ ᄭᄟ؊ފৎ৊ا

ۊݱިݬ྘ٺ۬. ଫଐ᛻ොູم ۰ොෘوا ڢިا༟ڎ وڣݑ ොڰޓ ُູ و ဪوّأُ؇ࠍ
اৎ৊ޝݿފ۰، دا༠ܭ اৎ৊ފޝوܳ٭؇ت ොູڎࢴࣖ আॻ༟ ۰ٔఈఃاܳټ اܳٷޚ؇ڢ؇ت ඔ൹ً ଩ଃاࡺ࢘ࢦ٭ و༟؇૭૏ڎ
أ݆݁ ݁ފޝوܳ٭۰ وا๤ཏܳڢ۰ لݑ اࠍ੆ݠ ݆݁ ا৙৑رނ٭ژ ሒᇭ اܳިرڢ٭۰ اਃುިܳگ۰ ੆਼݄؇ل۰
ᆇᅦܭ ሒᇃوଫଐܳـܝ৕৑ا اৎ৊ިڢؕ আॻ༟ ෠඾ިم وݬڎ ،ᄎჼܳލٴ؇ً ؇ୖ୒ ఈః༟ڢ۰ ৖৑و اৎ৊أߺࠊ݁؇ت
اܳأ݄٭ܭ ۱ڍا ྲྀྟ٭؇َ؇ت ا৖৑ۋٺڰ؇ظ ܳٷ؇ ොຬݑ ۱ܭ ݿޝال ؜݆ ۰ً؇༥৕৑وا ොຳب، ሒᇃاଫଊݿ٭
واܳފ٭؇ݿ۰ اܳگ؇َިن ؜ٷ۬ ෠ຬ٭ص اܳٴ٭؇َ؇ت ᆇᅵ؇ل۰ ሒᇭ ݿޝال ݁أٷ؇ ᄩᄥ݁؇ّأ اዛውᚶ؇ء ًأڎ
وا༡ڎ ༇ံ؇َߓߵ ሒᇭ ۰ٔఈఃاܳټ اܳٷޚ؇ڢ؇ت ّܹٺࠔࠫ اܳأ݄ܹ٭۰ اৎ৊݄؇رݿ۰ ሒᇭو اܳٺگٷ٭۰، ڢٴܭ
ᆇᅵ؇ل۰ ݁ފޝول ؕ݁ ً؇ܳٺأ؇ون (CISO) اৎ৊أߺࠊ݁؇ت ݆݁৙৑ اܳٺٷڰ٭ڍي ا྘ཬීෂݴ لگިده

.ඔ൹ਃ಻ިَ؇اܳگ ඔ൹ٺݱ௰௯௫وا اܳٴ٭؇َ؇ت

والخطر والثغرة والتهديد الأصل الأربع: المفردات 4 .1

๴ཇء أي ڢٴܭ ؇ዛኡ؇إّگ ݆݁ ࢻࣖ ৖৑ ݁ݱޚ༲ܹ؇ت أرًأ۰ আॻ༟ ّگިم ًܹ؞۰ ا௰௯௫ٺݱިن ౫౜దڎث
وڢڎ ᆇᅵ؇ل۰، ሌᇿإ وොຬٺ؇ج గጻዧޝݿފ۰ ڢ٭۰݄ ᄩᄟ ؇݁ ႟၍ ި۱ (Asset) ڣ؇৙৑ݬܭ ،රඝآ
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أو ۰ਃ಻وଫଐܳـܝ৕৑ا Ⴄ၍ܳٴިا۰ً ༠ڎ۰݁ أو ੅ျً؇دم َޙ؇݁؇ أو ਃಸ؇َ؇ت ܋گ؇༟ڎة ݁أߺࠊ۰݁ لܝިن
واዛውܳڎࢴࣖ ،؇ዛኤاݿٺأ؇د لݱأص ᆙᆊأ۰ أو ଫଃ༚ه ஓ୷ܹـ۳᠌؇ ৖৑ ݁أݠڣ۰ ᆇ໲໕ܭ ᆇᅒިޖژ ً ؇َ؇૭૙إ
أႤ၍ن ݿިاء ً؇৙৑ݬܭ ا๤ཟܳر لܹۜݑ أن ஓ୷ܝ݆ ڣ؇༟ܭ أو ༡ڎث أي ި۱ (Threat)
ሒሃ (Vulnerability) واܳټ؞ݠة ،ًఈః؜ޚ أم ً لگ؇ රඞ أم ً ఈః݄ዛᔻ ً ݁ިޖڰ؇ أم ً ؇ᆇᅹ؇ዛᔻ
܋෠੼ଫଊ٭۰ ๤ཚره ොຬگݑ أن ዛውይዧڎࢴࣖ ོྥ٭ں มฆܳا ۬ਐಱ؇ᆇᅵ ሒᇭ أو ا৙৑ݬܭ ሒᇭ اܳݯأژ َگޚ۰
ި۱ (Risk) واࠍ੅ޚݠ ݁ڰٺިح، ༠؇دم ݁ٷڰڍ أو ݪأ٭ڰ۰ ਵਦور ۰గၵ၍ أو ොڎّث ُູ ቕረ
.ዻዧذ ؜݆ ༇ຐ؇اܳٷ ا৙৑ߜߵ ܾ࿭੗ ሒᇭ ً ๤ཟ݁وً؇ أݬܭ ሒᇭ ٔ؞ݠة ዛኤڎࢴࣖ ૭૏ٺ؞ܭ أن اۋٺ݄؇ل
༡؇ݬܭ ި۱ اࠍ੅ޚݠ إن ّگިل ૭૖٭ޚ۰ ᄭᄟ݁أ؇د ሒᇭ ؇ዛዊ྘ྲྀ اܳأఈఃڢ۰ ّܹۛ٭ݧ وஓ୷ܝ݆
ڣ؇ܳټ؞ݠة اࠍ੅ޚݠ، ༚؇ب ۰ٔఈఃاܳټ أ༡ڎ ༚؇ب ڣ؆ذا ا৙৑ߜߵ، ؕ݁ اܳټ؞ݠة ؕ݁ اዛውܳڎࢴࣖ اۏٺ݄؇ع
ٔ؞ݠة ෠ຬڎ ৖৑ اᄳᄟي واዛውܳڎࢴࣖ ۋگ٭گ٭؇ً، ً ۊޚݠا ஓ஄ټܭ ৖৑ أ༡ڎ ዛኗڎده ৖৑ َޙ؇م ሒᇭ
૭૏ٺۜݑ ৖৑ أߜߵ ༟ܹ٭۬ ೞಾଫଐل ৖৑ اᄳᄟي وا৖৑ݿٺ؞ఈఃل ل؇ً، َޙݠ ً ዛኤڎࢴࣖا ਊಱࠔࠥ ૭૏ٺ؞۳ܹ؇
اܳڰݱܭ ሒᇭ ᄩᄥَڰݱ اᄳᄟي ᄩႍ၍ ا௰௯௫؇ޗݠ إدارة ༟޺޾ لگިم ᄭᄟأ؇دৎ৊ا ۱ڍه আॻ༟و اৎ৊ިارد،

اܳټ؇ܳت.
اᄳᄟي اරජ৕৑اء و۱ި (Control) اܳݯ؇ًޔ ݁ݱޚܹں اৎ৊ڰݠدات ዛኞڍه وߌߵਊಾޔ
ا৙৑ߜߵ، ౪౜భڰ٭ژ أو اዛውܳڎࢴࣖ ݆݁ ً؇ࠍ੆ڎ أو اܳټ؞ݠة ᄭᄟزا؆࿓ إ݁؇ اࠍ੅ޚݠ ܳٺگܹ٭ܭ ౪౜రڍه
ّޚٴ٭ݑ ًأڎ اࠍ੅ޚݠ ݆݁ ਊಱࠔࠥ ؇݁ و۱ި (Residual Risk) اৎ৊ٺٴࠔࠫ اࠍ੅ޚݠ و݁ݱޚܹں
ᄩᄥّگٴ ݁ފٺިى ሌᇿإ ෛຶڰݯ۬ ؇ஓ஁ᎂو أَڰگٷ؇، ؇݄ዛᔻ ً أࢻࣖا ਍ಱأڎم ৖৑ اࠍ੅ޚݠ ৙৑ن اܳݯިاًޔ،

.ᄩᄥّگٴ ؇ஓ୾ وا؜٭۰ ሒሃو اৎ৊ޝݿފ۰

تتغير لا مبادئ 5 .1

۱ڍه وأول ؜گިد، ݁ٷڍ ۰ਐಸ؇ٔ ا৵৥ৠ؇ل۰ ݁ٴ؇دئ ܳـܝ݆ ݿٷިات ًݯؕ ႟၍ اܳٺگٷ٭؇ت ଫଃ؞ਐಾ
َأٺ݄ڎ ৖৑؊ً ๴ཟلگ اᄳᄟي (Defense in Depth) اܳأ݄ݑ ሒᇭ اᄴᄟڣ؇ع اৎ৊ٴ؇دئ
إذا ොຳ٭ت ݁ٺٺ؇ًأ۰ ޗٴگ؇ت มฃྟཹ ًܭ ل۰، ڢި ೑಻Ⴄ၍ ؇݄ዛᔻ وا༡ڎة ᆇᅵ؇ل۰ ޗٴگ۰ আॻ༟
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وරඞس وأߓߵاج وݿިر ۊٷڎق ؇ୖ୒ ڣ؇ܳگܹأ۰ ًأڎ۱؇، มฆܳا ݬڎت وا༡ڎة ݿگޚب
(Least Privilege) ሌᇃد৙৑ا ا৖৑݁ٺ٭؇ز ݁ٴڎأ ؇ዛዀᚶ؇ٔو ڣگޔ، ً وا༡ڎا ً ݿިرا و྘ܳݴ
৙৑داء ۬༥؇ٺොຬ ؇݁ ৖৑إ اܳݱఈఃۋ٭؇ت ݆݁ َޙ؇م أو ෛஙݧ أي ஓُٷں ୷ ৖৑؊ً ๴ཟلگ اᄳᄟي
ඔ൹༡ ۳గጻዧ؇ۏܾ ሒᇭ؇إݪ ً؇ب ሒሃ زاࢱࣖة ݬఈఃۋ٭۰ ႟၍ ৙৑ن ،ଫ଒أ܋ ๴ཇء ৖৑و ᄩᄥᆇᅦ

اࠍ੆ފ؇ب. ዻዧذ আॻ༟ ሒᇿިٺ૭૏
أن ஓ୷ٷؕ اᄳᄟي (Segregation of Duties) ا۳ৎ৊؇م ඔ൹ً اܳڰݱܭ ؇ዛዏܳ؇ٔو
؇ዛውᚬ؇ዛኡ ሌᇿإ ؇ዛውᚬࢻࣖا ݆݁ ۋފ؇ݿ۰ ᆇᅦܹ٭۰ إஓ஄؇م আॻ༟ ً ڢ؇درا اܳިا༡ڎ اܳލۛݧ لܝިن
۰٪྘ྲྀ ሒᇭ ๤དྷྡྷ཯ه ৖৑ ༇ံ؇َଫଊܳا لܝٺص و݆݁ لأٺ݄ڎه، ৖৑ اᄴᄟڣؕ ਵਦأ ࢴ༠ُࣖܭ ݆ᆇᅫ و༡ڎه،
ً؊ن ๴ཟلگ اᄳᄟي (Assume Breach) اଫଐ༠৖৑اق اڣଫଐاض وراًأ۳؇ اਐ಻৕৑؇ج،
و෠ຶݞئ ڣଫ଍اڢص اᄴᄟا༠ܭ، ሒᇭ ݁ިۏިد ا۳ৎ৊؇ۏܾ أن اڣଫଐاض আॻ༟ أَޙ݄ٺٷ؇ َݱ݄ܾ
اৎ৊ٴڎأ ۱ڍا و݆݁ ًأڎ، ଫଐ᛻ෛຬُق ቕረ اܳފިر أن ሌᇿإ ඔ൶َ݄ޚ أن ࢻࣖل ᄎცݠ੆اࠍ ݆݁ وොຶڎ

ل۰. ިୖ୒ا ڣݱܭ ሒᇭ ᄩᄥَڰݱ اᄳᄟي (Zero Trust) اܳټگ۰ اَأڎام ஓ஁ިذج اཹྟټݑ
وਵਦاۏأٺ۬، وّ؊݁٭ٷ۬ ڣ۳݄۬ لݱأص اৎ৊أگڎ اܳٷޙ؇م ৙৑ن اܳྟފ؇ޗ۰، ؇ዝཏ݁؇༠و
ً اڣଫଐاݪ٭؇ ݆݁৙৑وا ً؇ܳٺݱ݄ࡗࡲ ݆݁৙৑ا ؇ዝངوݿ؇د ،ᄭᄥ݄ٺො੼ ٔ؞ݠة ෛຬࠕࠫ زاࢱࣖ ّأگ٭ڎ ႟၍و
اৎ৊ٷٺھ ሒᇭ ا৵৥ৠ؇ل۰ ปฃྟُོ أن أي ،(Secure by Design and by Default)
اৎ৊ފٺ༱ڎم ොຬٺ؇ج أن دون آ݁ٷ۰ ا৙৑وܳ٭۰ إ༟ڎاداّ۬ ّܝިن وأن ّݱ݄٭݄۬ ࠍ੆ޙ۰ ݁ٷڍ
وݿ؇ًأ۳؇ ،আॻ༚وأ أݪأژ ّܝިن اዛዊܳ؇ل۰ ሒᇭ ّݯُ؇ف มฆܳا ا৵৥ৠ؇ل۰ ৙৑ن ݪٴޚ۳؇، ሌᇿإ
؇ዛ዇܋ٺ ਵਦور ۰గၵ၍ ᆇ໲໕޶ ৖৑ ቕረ؇اܳأ ሒᇭ ଫଃڰ૰૜ ڣ؊ڢިى اܳٷޙ؇م، ݆݁ ඹජء ا૭૙৕৑؇ن أن
.ًఈః݁Ⴄ၍ ً ఈఃڣݱ ೞ಻؇੊اࠍ ୒ୖڍا ۊݱݱٷ؇ ዻዧᄳᄟو ً؇ܳލ؇ނ۰، ܹ݁ݱگ۰ ورڢ۰ আॻ༟ ؇ዛ዇ݬ؇ۋ
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الضوابط أنواع 6 .1

ل۰ إدار ݪިاًޔ ሌᇿإ ྾ཏگ਍ಾ ؇ዛውޗٴ٭أ ل۰ زاو ݆ᆇᅫ ،ඔ൹ਐಱزاو ݆݁ اܳݯިاًޔ ّݱُٷژ
واܳأگިد، ೞಱواܳٺڎر واරජ৕৑اءات Ⴄ၍ܳފ٭؇ݿ؇ت (Administrative)
܋ލژ وأَޙ۰݄ ଫଃواܳྥލڰ ل۰ اܳٷ؇ر Ⴄ၍ࠍ੊ڎران (Technical) ّگٷ٭۰ وݪިاًޔ
واࠍ੆ݠاݿ۰ واଫଃ݁Ⴄၽܳات ৙৑Ⴄ၍ًިاب (Physical) ݁؇دل۰ وݪިاًޔ ،ጵ጑اܳྥފ
ஓ୷ٷؕ ৖৑ اܳٷ؇ري اࠍ੊ڎار ৙৑ن ۰ٔఈఃاܳټ ا৙৑َިاع ଫଃً؞ ᆇᅵ؇ل۰ ّܝٺ݄ܭ ৖৑و وا৙৑ڢڰ؇ل،
ً ؇݁ި෠඾ ஓ஄ٷؕ ৖৑ اည৊ܝٺ۰ًި واܳފ٭؇ݿ۰ اࠍ੅ިادم، ਵؗڣ۰ ሌᇿإ ೞಱਵؗ إد༠؇ل ݆݁ ً ݁ިޖڰ؇

.ᄎჼاܳލٴ আॻ༟ ً آܳ٭؇
ሒᆶ؇اܳިڢ ڣ؇ܳݯ؇ًޔ وޖ؇فژ، ᆇᅴݴ ሌᇿإ اܳݯިاًޔ ྾ཏگ਍ಾ ؇ዛውوޖ٭ڰ ل۰ زاو و݆݁
اܳأިا݁ܭ، ݁ٺأڎدة ৎ৊Ⴄ၍ݱ؇دڢ۰ ۬༟ިوڢ ڢٴܭ اࠍ੆ڎث ஓ୷ٷؕ (Preventive)
Ⴇ၍َޙ۰݄ ًأڎه أو لگؕ ඔ൹༡ اࠍ੆ڎث لܝྥލژ (Detective) اႤၽܳނژ واܳݯ؇ًޔ
أߜߵ ဪلأ؇ࠍ (Corrective) اܳٺݱۜ٭ۜ޶ واܳݯ؇ًޔ اܳٺڎڢ٭ݑ، وఈః෠஖ت اৎ৊ݠاڢٴ۰
มฃྦྷ཯ (Deterrent) اෂීادع واܳݯ؇ًޔ ا৖৑ۋٺ٭؇ޗ٭۰، اܳྡྷފڹ Ⴄ၍ݿٺأ؇دة اࠍ੆ڎث
๴ཟل اܳٺأި واܳݯ؇ًޔ اৎ৊أܹٷ۰، واܳأگިً؇ت اܳٺ༲ڍߌߵ ఈ႙၍ڣٺ؇ت ᄭᄟو؇௱௯௫ا ؜݆ ا۳ৎ৊؇ۏܾ
݁ލڎدة ᆇᅒݠاڢٴ۰ ّޚٴ٭گ۬ ّأڍر ๴ང؇أݿ ݪ؇ًޔ ො੼ܭ ොຬܭ (Compensating)

.۬਒ಱڎොູ ஓ୷ܝ݆ ৖৑ ቕሹڢڎ ܳٷޙ؇م
ا৵৤ৠݴ اܳݯިاًޔ وޖ؇فژ :2 .1 ༥ڎول

ᄭᄥأ݁ټ ّڰأܭ ݁؇ذا اܳިޖ٭ڰ۰
݁ٺأڎدة اৎ৊ݱ؇دڢ۰
ଫଃواܳྥލڰ اܳأިا݁ܭ

۬༟ިوڢ ڢٴܭ اࠍ੆ڎث ஓ୷ٷؕ ሒᆶ؇وڢ

ጵ጑اܳྥފ ܋ލژ أَޙ۰݄
اܳٺڎڢ٭ݑ وఈః෠஖ت

؜ٷڎ اࠍ੆ڎث لܝྥލژ
۬༟ިوڢ

Ⴄ၍ނژ
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ᄭᄥأ݁ټ ّڰأܭ ݁؇ذا اܳިޖ٭ڰ۰
اܳྡྷފڹ اݿٺأ؇دة

ا৖৑ۋٺ٭؇ޗ٭۰
اࠍ੆ڎث أߜߵ ဪلأ؇ࠍ ّݱۜ٭ۜ޶

واܳأگިً؇ت اܳٺ༲ڍߌߵات
اৎ৊أܹٷ۰

ᄭᄟو؇௱௯௫ا ؜݆ มฃྦྷ཯ رادع

ܳٷޙ؇م ݁ލڎدة ਵਦاڢٴ۰
ቕሹڢڎ

݁ٺأڍر ݪ؇ًޔ ො੼ܭ ොຬܭ ๴ཟل ّأި

هذا كل مع المؤسسات تُخترق لماذا 7 .1

૭૖ྟص ّگؕ ৖৑ اଫଐ༠৖৑اڢ؇ت ݁أޙܾ أن ༟؇م ًأڎ ً ؇݁؇༟ اࠍ੆ިادث ොູگ٭گ؇ت ّܝލژ
؇ዛዏᚬڎොູ أن ؕ݁ ߙߵُڢّؕ ቕረ ڣټ؞ݠة ݁أݠوڣ۰، أۊޚ؇ء ૭૖ྟص ًܭ ݁ٺگڎ۰݁ ෠඾ިم ّگٷ٭؇ت
݁ިڢؕ ሒᇭ ૭ُ૜ٺ༱ڎم ਵਦور ۰గၵၽً ݁ڎߌߵ ݬఈఃۋ٭؇ت ᆇ໲໕ܭ وۋފ؇ب ዝཇިر، ݁ٷڍ ݁ٺ؇ح
و݁ިޖژ ༠؇ޗ޴، ༟؆࿓ڎاد ࠯࠵࠾݄٭ؕ ۰༡ި݁ڰٺ ܋ُߵب ߙ ۰ਃಸ؇ො஖ و༠ڎ۰݁ ݁ٷ۬، ೑ಸ๤๎฽ රඝآ
ሌᇿإ ً ৖৑ިوݬ ጥ጑ஓ୷ ሒᇚر؇༠ و݁ިرد ݁ڎߌߵه، ݆݁ ࢻࣖت ᄭᄟ؇رݿ ሒᇭ راًޔ আॻ༟ ݪ؞ޔ
ਊಱࠔࠥ ොຳ٭ت ل۰ ይዧݠؤ Ⴄ၍݁ܭ ނٴ۬ وؗ٭؇ب ،ً۬ ᄩᄥلڰأ ؇݁ أ༡ڎ لأݠف أن دون ᄎჼاܳލٴ

أ༡ڎ. لఈఃۋޙ۬ أن ڢٴܭ ؕਃಸ؇أݿ ᄎჼاܳލٴ ሒᇭ ا۳ৎ৊؇ۏܾ
๤ཛྷڣ۰ ّگٷ٭۰ ݁ލఈ႙ၽت ྘ܳފب ؇ዛኡأ ا৙৑ݿٴ؇ب ۱ڍه ඔ൹ً اৎ৊ލଫଐك ྾ང؇واܳگ
؇ୖ୒ިأݬ ّأݠف มฆܳا ڣ؇ৎ৊ޝݿފ۰ وا৖৑َݯٴ؇ط، واܳټگ؇ڣ۰ ا৕৑دارة ሒᇭ ݁ލఈ႙ၽت ًܭ
؇ዛዀ݁ިޖڰ وࣁࣖرب ؇ዛውނٴܝ وߙߵاڢص ؇ዛኤ؇ۋ٭ఈఃݬ وّݯٴޔ ؇ዛው݄أَޙ وොູڎث وّݱٷڰ۳؇
มฆܳا اৎ৊ޝݿފ۰ أ݁؇ ࠯࠵࠾݄٭ؕ، ۰༡؇݁ٺ ً؊دوات ا୒ୖ݄۠؇ت ݆݁ اܳأޙ݄ް اܳ؞؇ܳٴ٭۰ ّݱڎ
ً؇ب আॻ༟ ً ذ۱ٴ٭؇ ً ఈఃڢڰ ّݯؕ ڣ۳޶ ا৙৑ݿ؇ݿ٭؇ت ۱ڍه دون اৎ৊ٷٺ༶؇ت আॻ༚أ ଫଐ૰૜ي

݁ڰٺިح.
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يُشترى منتج لا مستمرة عملية الأمن 8 .1

྘ܳݴ اৎ৊أߺࠊ݁؇ت أ݆݁ أن ሒሃو ،ᄩႍ၍ ا൞ശܳ؇ب ુળොູ มฆܳا ً؇ܳڰଲ୍ة اܳڰݱܭ ۱ڍا ෛຬُࡤࡲ
ا৙৑ݬިل ৙৑ن ਐಾިڢژ ৖৑ دا߉ߵة ᆇᅦܹ٭۰ ًܭ ،༃຃ଫଐ૭૜ ቕ቉ اৎ৊ޝݿފ۰ ؇ዛዀܳإ ّݱܭ ᄭᄟ؇༡
݆݁৙৑ا إޗ؇ر لܹۛݧ و لިم، ႟၍ ّܝُྥލژ واܳټ؞ݠات ਐಾޚިر واዛውܳڎࢴࣖات ଫଃ؞ਐಾ
(NIST CSF) واܳٺگٷ٭۰ ଫଃأ؇لగጻዧ ௧ௌلਵਦ৙৑ا มฃاܳިޗ اৎ৊أ۳ڎ ؜݆ اܳݱ؇در ሒᇃاଫଊاܳފ٭
ا৵৥ৠ؇ل۰ ቕ቉ وا௰௯௫؇ޗݠ ا৙৑ݬިل ොູڎࢴࣖ ቕ቉ ۰ᆇᅒި ੆ࠍ؇ً ਊಾڎأ ݁ٺٺ؇ًأ۰ وޖ؇فژ ሒᇭ اܳأ݄ܹ٭۰ ۱ڍه
اৎ৊ޝݿފ۰ ّأగఒٺ۬ ؇ஓ୾ ؇ዛውᚬࢻࣖا ሌᇿإ اᄴᄟا߉ߵة وّأިد ،ሒᇭ؇اܳٺأ ቕ቉ ۰ً؇༶ݿٺ৖৑ا ቕ቉ اܳـܝލژ ቕ቉

ا൞ശܳ؇ب. ۱ڍا أًިاب ྲُྀྡྷ٭ب ً ؇ਊಱّگݠ ا྘ོଫଐܳص ۱ڍا আॻ༟و ،ᄭᄟިۏ ႟၍ ݆݁

شائعة أخطاء

وଫଐُّك ܾዛኤ ৖৑ أނ٭؇ء ڣٺُ݄ۜް وّݱྡྷ٭ڰ۳؇، ا৙৑ݬިل රජد ڢٴܭ اৎ৊ٷٺ༶؇ت ๤ཇاء •
ܾ۱৙৑ا

اܳިرڢ٭۰ اܳިٔ؇فݑ ڣዛُው݄ܭ اৎ৊أߺࠊ݁؇ت وأ݆݁ ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ඔ൹ً اࠍ੅ܹޔ •
ا๤དྷྟܳي ๤ཡواܳأٷ ೓ಱد؇༡৙৑وا

৖৑و ܋ލژ دون اܳٷ؇ري Ⴄ၍ࠍ੊ڎار وا༡ڎ ሒᆶ؇وڢ ݪ؇ًޔ আॻ༟ ا৖৑؜ٺ݄؇د •
ّݱۜ٭ں

݁ފٺިى ሌᇿإ ෛຬُڰݥ أن ࢻࣖل ً؇Ⴄၽܳ݁ܭ ߌُ߳ال ً ؇٪྘ނ ً؇؜ٺٴ؇ره اࠍ੅ޚݠ ᄭᄥ݁؇݁أ •
و݁ިٔݑ ݁گٴިل

اܳأ݄ܹ٭۰ ዻዧ؇݁ ࢻࣖل اৎ৊أߺࠊ݁؇ت ّگٷ٭۰ ৎ৊ڎߌߵ اࠍ੅ޚݠ ڢٴިل ڢݠار ߙߵك •
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تحقق قائمة

أݬܭ ႟ၽܳ ዻዧ؇ஓ୾ ො੼ڎ۰ٔ أݬިل ۰ஓ୴؇ڢ .1
ً ఈఃڣأ ݁ޚٴݑ ل؇ت ݁ފٺި أرًأ۰ ሌᇿإ ۰ٔఈఃٔ ݆݁ గጻዧأߺࠊ݁؇ت ّݱྡྷ٭ژ .2

وّݱۜ٭ۜ٭۰ وႤ၍ނڰ۰ ۰ਃಮ؇وڢ ݪިاًޔ රඞج أݬܭ ႟ၽܳ .3
රඞج َޙ؇م ႟ၽܳ ل۰ ا৙৑وܳި ො੼ڎدة اܳټఈఃث اࠍ੅ݱ؇فݧ .4

ا৙৑ڢܭ আॻ༟ ا଩ଃ݄ৎ৊ة اࠍ੆ފ؇ً؇ت আॻ༟ ݁ޚٴݑ ሌᇃد৙৑ا ا৖৑݁ٺ٭؇ز ݁ٴڎأ .5
๤དྷྡྷܳوا اৎ৊؇ܳ٭۰ اܳأ݄ܹ٭؇ت ሒᇭ ا۳ৎ৊؇م ඔ൹ً اܳڰݱܭ .6
ڢٴ۳ܹ؇ ݆݁ و݁ިڢؕ ᄭᄟިگٴৎ৊ا اৎ৊ٺٴگ٭۰ ً؇௰௯௫؇ޗݠ ෠஖ܭ .7

มᘟውྡྷ཯ ๤དྷ݁وع ৖৑ ይዧݯިاًޔ ل۰ دور ਵਦاۏأ۰ دورة .8

الفصل خلاصة

واܳٷگܭ દઊاܳٺۛݞ ሒሃ ৖৑؇༡ت ఈఃٔث ሒᇭ و༥ިّڎ ڢ٭۰݄ ᄩᄟ أݬܭ اৎ৊أߺࠊ݁؇ت •
اఈఃّ৕৑ف ሌᇿإ ا૰૙৕৑؇ء ݆݁ ۋ٭؇ة ࢻࣖورة وஓ஄ݠ وا৖৑ݿٺ༱ڎام،

؇ዛዀܳإ وّݯ؇ف واܳٺިاڣݠ، ۰݁ఈఃواܳފ ا๤ཏܳل۰ ሒሃ ۊݱ؇فݧ ఈఃٔث ᆇ໲ໟ޶ •
واࠍ੅ݱިݬ٭۰ ᄭᄟފ؇ءৎ৊وا اႤၽَ৕৑ر و༟ڎم ᄭᄟ؇ݬ৙৑ا

ᆇᅵ؇ل۰ ਍ಾޙݠ ྘ྲྀٷ݄؇ ،ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ݆݁ أوݿؕ ᄭᄥ݁ޙ اৎ৊أߺࠊ݁؇ت أ݆݁ •
واܳگ؇َިن اࠍ੆گިق ل۰ زاو ݆݁ اܳٴ٭؇َ؇ت

ෛູڰݯ۬ واܳݯިاًޔ أߜߵ، ؕ݁ أݬܭ ሒᇭ ٔ؞ݠة ؕ݁ ዛኤڎࢴࣖ اۏٺ݄؇ع ި۱ اࠍ੅ޚݠ •
݁گٴިل ݁ٺٴݑٍ ۊޚݠ ሌᇿإ

ا۳ৎ৊؇م ඔ൹ً واܳڰݱܭ ሌᇃد৙৑ا وا৖৑݁ٺ٭؇ز اܳأ݄ݑ ሒᇭ اᄴᄟڣ؇ع ሒሃ ۰ਐಸ؇اܳټ اৎ৊ٴ؇دئ •
ً؇ܳٺݱ݄ࡗࡲ ݆݁৙৑وا واܳྟފ؇ޗ۰ اଫଐ༠৖৑اق واڣଫଐاض

وّݱۜ٭ۜ٭۰ وႤ၍ނڰ۰ ۰ਃಮ؇ووڢ ،؇ዛውًޚٴ٭أ و݁؇دل۰ وّگٷ٭۰ ل۰ إدار اܳݯިاًޔ •
؇ዛውًިޖ٭ڰ لݯ٭۰ وّأި ۰༟وراد
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الأساسية المصطلحات

ل۰ ଩ଃܹ෠ຶ৕৑؇ً اৎ৊ݱޚܹں
Confidentiality ا๤ཏܳل۰

Integrity ۰݁ఈఃاܳފ
Availability اܳٺިاڣݠ

Non-repudiation اႤၽَ৕৑ر ༟ڎم
Asset ا৙৑ݬܭ

Threat اዛውܳڎࢴࣖ
Vulnerability اܳټ؞ݠة

Risk اࠍ੅ޚݠ
Control اܳݯ؇ًޔ

Residual Risk اৎ৊ٺٴࠔࠫ اࠍ੅ޚݠ
Defense in Depth اܳأ݄ݑ ሒᇭ اᄴᄟڣ؇ع
Least Privilege ሌᇃد৙৑ا ا৖৑݁ٺ٭؇ز

الأطر إلى خريطة

ሒሃ اܳټఈఃث ڣ؇ࠍ੅ݱ؇فݧ ا৙৑ޗݠ، ႟၍ ؇ዛዀܹ༟ ّگިم มฆܳا గጻዧڰ؇۱ࡗࡲ اܳڰݱܭ ۱ڍا لޝݿݴ
اܳިޖ؇فژ ودورة ،ISO/IEC 27000 ሒᇿوᄴᄟا اৎ৊أ٭؇ر ሒᇭ اৎ৊أߺࠊ݁؇ت أ݆݁ لژ ّأݠ
و݁ڰݠدات ،ሒᇃ؇اܳټ إݬڎاره ሒᇭ NIST CSF إޗ؇ر ྲྀྡྷ٭۰ ሒሃ ሒᇭ؇اܳٺأ ሌᇿإ ۰ᆇᅒި ੆اࠍ ݆݁
اࠍ੅ܹ٭۠٭۰ ا৙৑ޗݠ ሒᇭ ا௰௯௫؇ޗݠ إدارة ڣݱިل ܳ؞۰ ሒሃ واࠍ੅ޚݠ واܳټ؞ݠة واዛውܳڎࢴࣖ ا৙৑ݬܭ

.؇۳ၯ၍
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للمراجعة أسئلة

ᆇ໲ໟ޶؟ ؇ዛኗوأ واৎ৊أݠڣ۰، واৎ৊أߺࠊ݁؇ت اܳٴ٭؇َ؇ت ඔ൹ً اܳڰݠق ؇݁ .1
اۊٺ٭؇رك؟ ጵ጑༟و ا๤ཏܳل۰ আॻ༟ ۰݁ఈఃاܳފ ڣ٭۬ ਐಾگڎم ً َޙ؇݁؇ ாணاذ .2

ڢިّ۬؟ ೑಻Ⴄ၍ ؇݄ዛᔻ وا༡ڎ ሒᆶ؇وڢ ݪ؇ًޔ لܝࠕࠫ ৖৑ ৎ৊؇ذا .3
ڢٴᄩᄟި؟ لگݠر و݆݁ اৎ৊ٺٴࠔࠫ اࠍ੅ޚݠ ؇݁ .4

وݿ٭؇ݿ۰ اৎ৊ݠاڢٴ۰، ଫଃ݁Ⴄ၍ا :؇ዛውووޖ٭ڰ ؇ዛውًޚٴ٭أ ۰ਃಾ৚৑ا اܳݯިاًޔ ݬٷژ .5
اܳگݠص؟ ଫଃڰ૰૜و ا৖৑ۋٺ٭؇ޗ޶، اܳྡྷފڹ وَޙ؇م اৎ৊ݠور، గၵ၍؇ت

݁ٷٺھ؟ ৖৑ ᆇᅦܹ٭۰ َ۬؊ً اৎ৊أߺࠊ݁؇ت أ݆݁ لިݬژ ৎ৊؇ذا .6

تطبيقية ين تمار

و༡ڎد اࠍ੊؇݁أ۰، ًިا۰ً أو اܳٴٷ۹ ܋ٺޚٴ٭ݑ ً لި݁٭؇ ݁أ۬ ਐಾأ؇݁ܭ ً َޙ؇݁؇ ଫଐ༠ا .1
༟ܹ٭۹ ዻዧذ وأߜߵ ؇۳៺؇ዛውᚶا আॻ༟ ً ৖৑؇݁ټ اܳټఈఃث اࠍ੅ݱ؇فݧ ݆݁ ༠؇ݬ٭۰ ႟ၽܳ
أݬܭ ႟၍ وݬٷژ ౪౜ళ٭۳ܹ؇ ݬ؞ଫଃة ݁ޝݿފ۰ ሒᇭ أݬިل ًأ๤དྷة ۰ஓ୴؇ڢ أ༟ڎ .2

ଫ଒أ܋ ؇ዛኡڣگڎا ๤ཟل มฆܳا اࠍ੅؇ݬ٭۰ ොຳފص
اܳޚٴ٭أ۰ ؇ᆇᆅ દઊًأڎ ݆݁ ༥ڎول ሒᇭ ّأݠڣ۳؇ ً ݪ؇ًޚ؇ ๤དྷ؜ ᆇᅴފ۰ ݬٷژ .3

۰༚اܳڰ؇ر اࠍ੅؇َ؇ت و৖৑ۋޓ واܳިޖ٭ڰ۰

الفصل ومصادر للتعمق

ا৙৑ݿ؇ݿ٭۰ واৎ৊ڰ؇۱ࡗࡲ గጻዧݱޚ༲ܹ؇ت ISO/IEC 27000 ሒᇿوᄴᄟا اৎ৊أ٭؇ر •
لڰ٭۰ اܳٺأݠ ووਃುگٺ۬ ሒᇃ؇اܳټ إݬڎاره ሒᇭ NIST CSF إޗ؇ر •

༟ިᆇ୞୘؇ت ودܳ٭ܭ اܳټ؇݆݁ إݬڎار۱؇ ሒᇭ CIS Controls ۰༥ݠ੆اࠍ اܳݯިاًޔ •
اܳٺޚٴ٭ݑ
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ሒᇃاଫଊاܳފ٭ ݆݁ఋዳዧ اܳިޗٷ٭۰ ا୒ୖ٭۰٪ ؜݆ اܳݱ؇در ሒᇃاଫଊاܳފ٭ ݆݁ఋዳዧ اᆙᆊීෂ޶ ا๤ཏৎ৊د •
اܳފأިدل۰ ሒᇭ
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